
 

 

 

 

 

 

 

PCETERA Secure Mailgateway 
Sichere E-Mail-Kommunikation und keine Newsletter-, Werbe- und Virenmails mehr. Wir filtern 
diese für Sie und stellen Ihnen einen Quarantänebericht zu. Mails werden vom System überprüft 
(gefährliche Dateianhänge oder Links) und abgefangen.  

«numä gueti Nachrichte» 

 

E-Mail Encryption  
(Verschlüsselung, Zertifikat & Signierung) 

Geschäftliche E-Mails enthalten sensible Inhalte, die bei 
unzureichendem Schutz während des Versandes 
abgefangen und gelesen werden können. Mit E-Mail 
Encryption werden die E-Mails vor unbefugter 
Veränderung oder Einsicht durch Dritte während des 
Transports durch öffentliche Netze geschützt. 

Email Encryption unterstützt alle gängigen 
Verschlüsselungstechnologien S/MIME, PGP und TLS 
inklusive Perfect Forward Secrecy. Wir übernehmen die 
Beschaffung und Installation benötigter Zertifikate. 

Eine Signatur – ein E-Mail Zertifikat – stellt sicher, dass 
eine Nachricht nicht verändert wurde und gibt Auskunft 
über die Identität des Verfassers. 

Persönliche E-Mail-Zertifikate: PCETERA Secure 
Mailgateway nutzt 2048 Bit codierte Zertifikate einer der 
grössten und seriösesten Certificate Authorities (CA). 
Bei der Verschlüsselung mit S/MIME erhält jeder ein 

eigenes Zertifikat. Alternativ können auch vom Kunden 
angelieferte Zertifikate importiert und genutzt werden. 

 

PCETERA E-Mail Secure Mailgateway 

Ein Komplettpaket zur Sicherheit Ihrer IT-Infrastruktur. 
Da viele Angriffe per Malware über E-Mails geschehen 
(Gefährliche Dateianhänge oder Links), ist es besonders 
wichtig, auch in der E-Mail-Kommunikation für 
speziellen Schutz zu sorgen. 

PCETERA E-Mail Secure Mailgateway  
CHF 118.00 / Benutzer pro Jahr = nur CHF 9.85/mtl. 

Damit werden nicht nur Ihre E-Mails nach Spam-, Info- 
oder Virenmails gefiltert – diese werden auch speziell 
überprüft, verschlüsselt, signiert und zertifiziert. Damit 
wird Ihre persönliche Identität vom Empfänger 
sichergestellt. Lesen Sie weiter… 

 

  

• Backup ohne 
Systemunterbrechung 

• Standortunabhängiges 
Widerherstellen 

• Sicherheit Standort 
Schweiz 

• Schutz vor Angriffen 
(blockiert Schadprogramme von 
gefährlichen Dateianhängen & Links) 

• Feste, kalkulierbare Kosten 

• Mailverkehr definieren 
(Dateianhänge, Textinhalte, etc.) 

• Spam-, Info- und Virenfilter 



 

 

Advanced Threat Protection (ATP) 

ATP = erweiterter Bedrohungsschutz verhindert die 
Übertragung von Malware (Programme die Benutzern 
Schaden zufügen mit Viren, Trojaner, Rootkits oder 
Sypware).  

Heutige Malware-Übertragung geschieht grösstenteils 
über E-Mail Anhänge (Hauptübertragung). 

ATP schützt Ihren E-Mail-Verkehr vor Cyberattacken. 
Erhaltene E-Mails mit gefährlichen Anhängen oder Links 
werden in einer geschützten Umgebung (Sandbox) 
geöffnet und das Verhalten wird analysiert. Dadurch 
wird die dahinterliegende Schadsoftware sofort 
entdeckt und gelangt nicht ins E-Mail-Postfach des 
Empfängers.

 

E-Mail Live Tracking (Mailverlauf) 

E-Mail Live-Tracking ermöglicht die Überwachung des 
gesamten E-Mail Verkehrs in Echtzeit. Einfache 
Bedienung. E-Mails können auf die Black- oder Whitelist 
gesetzt werden. Die Farben heben Clean-, Info-, Spam- 
usw. hervor. 

 

 

E-Mail Continuity Service 
(Mailverkehr bei Serverausfall) 

Die E-Mail-Kommunikation kann trotz Serverausfall 
fortgesetzt werden. Das Monitoring erkennt einen 
Serverausfall und aktiviert den Continuity Service. Die E-
Mail Zustellung erfolgt ohne Unterbrechung auf 
alternativem Wege (POP3/IMAP-Postfach oder 
Webmail-Zugang). Auch während des Ausfalls bleibt 
der Zugriff auf gesicherte E-Mails (Outlook) erhalten.

 

Quarantänebericht | gefilterte Mails 
Keine Newsletter und Werbemails mehr im Outlook. Der 
Filter verhindert die direkte Zustellung von E-Mails, die 
als Newsletter-, Info- oder Viren-Mail klassifiziert 
werden. Sie erhalten diese zusammengefasst im 

Quarantänebericht. Sie entscheiden selber, welche 
Nachrichten Ihnen zugestellt werden. 

 
1. Kategorie 
2. Absendermailadresse 
3. Datum der Original E-Mail 
4. E-Mail kann mit diesem Button auf Wunsch 

zugestellt werden (Gefährliche Mails werden 
trotzdem geblockt) 

5. E-Mail kann in der Vorschau geschützt angezeigt 
werden. 

 

Compliance Filter (erweiterter Filter) 

Mit dem Compliance Filter können eintreffende E-Mails 
je nach vorkommenden Schlagworten im Text 
beispielsweise automatisch als Clean, Spam oder Virus 
kategorisiert werden. E-Mails, die eine bestimmte 
Grösse überschreiten, können umgeleitet werden. 
Nachrichten die beispielsweise den Betreff „Bewerbung“ 
tragen, können automatisch an Ihre Personalabteilung 
weitergeleitet werden.

 

Content Control (Inhaltskontrolle) 
Content Control schützt Ihre E-Mail-Kommunikation vor 
dem Eindringen und dem Versand unerwünschter oder 
unerlaubter Dateianhänge gemäss Ihrer Firmen- 
Policy. Bei der Steuerung von Content Control  
können beispielsweise Sammelbegriffe und  
Kategorien (zum Beispiel .docmacro  
oder .executable) gesperrt werden. 


